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Responsabilité

CyberOps Associate

L'étudiant a réussi a obtenir un dipléome de niveau étudiant pour avoir suivi le cours CyberOps Associate, administré par
I'instructeur soussigné. L'étudiant(e) a pu efficacement:

e Installer des machines virtuelles afin de créer un environnement e Utiliser des outils de surveillance du réseau pour identifier les
sécurisé pour la mise en ceuvre et I'analyse des incidents de attaques contre les services et les protocoles réseau.
cybersécurité. e Expliquer comment empécher un acces malveillant aux réseaux

e Expliguer le réle de I'analyste de cybersécurité dans I'entreprise. informatiques, aux hétes et aux données.

e Expliguer les fonctionnalités et les caractéristiqgues du systéme o Expliquer les effets de la cryptographie sur la surveillance de la
d'exploitation Windows nécessaires pour renforcer les analyses de sécurité du réseau.
cybersécurité. e Expliguer comment enquéter sur les attaques et les vulnérabilités

e Expliquer les fonctionnalités et les caractéristiques du systeme des terminaux.
d'exploitation Linux. e Evaluer les alertes de sécurité du réseau.

e Analyser le fonctionnement des services et des protocoles réseau. e Analyser les données liées aux intrusions réseau afin d'identifier les

e Expliquer le fonctionnement de l'infrastructure de réseau. hétes compromis et les vulnérabilités.

e Classer les divers types d'attaques réseau. e Appliquer des modéles de gestion des incidents liés a la sécurité du

réseau.
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